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Abstrak: Penyimpanan arsip akademik pada cloud storage publik menghadapi tantangan serius terkait kerahasiaan
data mahasiswa dan tingginya beban komputasi dekripsi pada perangkat klien yang memiliki sumber daya terbatas.
Ciphertext-Policy Attribute-Based Encryption (CP-ABE) konvensional memberikan kontrol akses yang fleksibel,
namun memerlukan operasi bilinear pairing yang sangat berat bagi terminal mobile atau web client. Penelitian ini
merumuskan optimasi algoritma CP-ABE berbasis dekripsi yang dialihkan (decryption-outsourced) dengan
mendelegasikan sebagian besar proses komputasi berat ke cloud server tanpa membocorkan kunci rahasia maupun
isi data. Pengujian empiris menggunakan simulasi Python dan pengujian smart contract Solidity menunjukkan
bahwa skema yang diusulkan mampu mereduksi waktu dekripsi klien sebesar 87.4%, menjaga efisiensi
penyimpanan, serta memenuhi standar keamanan ISO 27001 dan UU PDP Nomor 27 Tahun 2022.

Kata Kunci: Cloud Storage, CP-ABE, Decryption-Outsourced, Kontrol Akses, Kriptografi

Abstract: Storing academic archives in public cloud storage faces serious challenges regarding student data
confidentiality and high decryption computational overhead on resource-constrained client devices. Conventional
Ciphertext-Policy Attribute-Based Encryption (CP-ABE) provides flexible access control, but requires heavy
bilinear pairing operations that burden mobile terminals or web clients. This study formulates an optimization of
CP-ABE algorithms based on decryption-outsourced by delegating most heavy computations to cloud servers
without leaking secret keys or plaintext data. Empirical evaluations using Python simulations and Solidity smart
contract testing demonstrate that the proposed scheme reduces client decryption time by 87.4%, maintains storage
efficiency, and complies with ISO 27001 security standards and PDP Law No. 27 of 2022.

Keywords: Cloud Storage, CP-ABE, Decryption-Outsourced, Access Control, Cryptography, Data Security

PENDAHULUAN

Transformasi digital di lingkungan perguruan tinggi ditandai dengan migrasi masif
penyimpanan dokumen arsip akademik, transkrip nilai, sertifikat digital, dan rekam jejak riset ke
dalam infrastruktur cloud storage publik maupun privat. Keunggulan layanan cloud yang
menawarkan skalabilitas tinggi, aksesibilitas lintas platform, serta efisiensi biaya operasional
menjadikannya pilihan utama bagi institusi pendidikan modern dalam mengelola big data
institusional. Kendati demikian, penyimpanan data di server pihak ketiga memunculkan
kekhawatiran mendasar mengenai privasi dan kerahasiaan informasi sensitif mahasiswa serta
dosen. Apabila penyedia layanan cloud mengalami kebocoran data atau serangan siber, seluruh
dokumen akademik yang tersimpan dalam bentuk plaintext dapat diakses secara ilegal oleh pihak
yang tidak berwenang. Oleh karena itu, enkripsi end-to-end menjadi keharusan mutlak sebelum
dokumen diunggah ke server cloud (Chelladurai & Pandian, 2022; Azaria dkk., 2016).

Meskipun enkripsi tradisional seperti AES mampu mengamankan kerahasiaan data, skema
tersebut gagal memberikan manajemen kontrol akses yang fleksibel dan terperinci di lingkungan
multi-pengguna yang kompleks. Ciphertext-Policy Attribute-Based Encryption (CP-ABE) hadir
sebagai solusi kriptografi modern di mana pemilik data dapat mengenkripsi dokumen
berdasarkan kebijakan atribut tertentu, sehingga hanya pengguna yang memiliki atribut sesuai
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(seperti dosen pembimbing, bagian akademik, atau mahasiswa yang bersangkutan) yang dapat
mendekripsi data tersebut (Bethencourt dkk., 2007). Namun, penerapan CP-ABE standar pada
perangkat dengan sumber daya terbatas seperti smartphone atau web browser klien menghadapi
hambatan performa yang sangat berat. Operasi bilinear pairing dan eksponensial modular yang
mendasari matematika CP-ABE memakan waktu komputasi yang sangat lama dan menguras
daya baterai perangkat klien secara signifikan (Green dkk., 2011).

Untuk mengatasi kelemahan beban komputasi klien tersebut, konsep dekripsi yang
dialihkan (decryption-outsourced CP-ABE) dikembangkan dalam literatur kriptografi modern.
Dalam skema ini, sebagian besar operasi dekripsi yang berat didelegasikan kepada cloud server
yang memiliki daya komputasi tinggi, tanpa membocorkan isi plaintext maupun kunci rahasia
pengguna (Li dkk., 2018). Meskipun demikian, literatur terdahulu masih menyisakan celah
terkait optimalisasi efisiensi komunikasi, pencegahan serangan malicious cloud, serta integrasi
langsung dengan manajemen audit berbasis smart contract blockchain untuk memastikan
transparansi rekam jejak akses dokumen (Nakamoto, 2008; Wood, 2014; Antonopoulos, 2017).

Penelitian ini merumuskan model optimasi algoritma CP-ABE berbasis decryption-
outsourced yang disesuaikan secara spesifik untuk arsitektur cloud storage akademik. Kontribusi
utama riset ini mencakup perumusan matematis transformasi kunci dekripsi, implementasi
prototipe sistem menggunakan Python dan smart contract Solidity, serta evaluasi empiris
komprehensif terhadap metrik waktu dekripsi klien dan efisiensi penyimpanan yang mematuhi
standar ISO 27001 dan UU PDP Nomor 27 Tahun 2022 (ISO/IEC, 2022; Pemerintah Republik
Indonesia, 2022).

Transformasi digital di lingkungan perguruan tinggi ditandai dengan migrasi masif
penyimpanan dokumen arsip akademik, transkrip nilai, sertifikat digital, dan rekam jejak riset ke
dalam infrastruktur cloud storage publik maupun privat. Keunggulan layanan cloud yang
menawarkan skalabilitas tinggi, aksesibilitas lintas platform, serta efisiensi biaya operasional
menjadikannya pilihan utama bagi institusi pendidikan modern dalam mengelola big data
institusional. Kendati demikian, penyimpanan data di server pihak ketiga memunculkan
kekhawatiran mendasar mengenai privasi dan kerahasiaan informasi sensitif mahasiswa serta
dosen. Apabila penyedia layanan cloud mengalami kebocoran data atau serangan siber, seluruh
dokumen akademik yang tersimpan dalam bentuk plaintext dapat diakses secara ilegal oleh pihak
yang tidak berwenang. Oleh karena itu, enkripsi end-to-end menjadi keharusan mutlak sebelum
dokumen diunggah ke server cloud (Chelladurai & Pandian, 2022; Azaria dkk., 2016).

Meskipun enkripsi tradisional seperti AES mampu mengamankan kerahasiaan data, skema
tersebut gagal memberikan manajemen kontrol akses yang fleksibel dan terperinci di lingkungan
multi-pengguna yang kompleks. Ciphertext-Policy Attribute-Based Encryption (CP-ABE) hadir
sebagai solusi kriptografi modern di mana pemilik data dapat mengenkripsi dokumen
berdasarkan kebijakan atribut tertentu, sehingga hanya pengguna yang memiliki atribut sesuai
(seperti dosen pembimbing, bagian akademik, atau mahasiswa yang bersangkutan) yang dapat
mendekripsi data tersebut (Bethencourt dkk., 2007). Namun, penerapan CP-ABE standar pada
perangkat dengan sumber daya terbatas seperti smartphone atau web browser klien menghadapi
hambatan performa yang sangat berat. Operasi bilinear pairing dan eksponensial modular yang
mendasari matematika CP-ABE memakan waktu komputasi yang sangat lama dan menguras
daya baterai perangkat klien secara signifikan (Green dkk., 2011).

Untuk mengatasi kelemahan beban komputasi klien tersebut, konsep dekripsi yang
dialihkan (decryption-outsourced CP-ABE) dikembangkan dalam literatur kriptografi modern.
Dalam skema ini, sebagian besar operasi dekripsi yang berat didelegasikan kepada cloud server
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yang memiliki daya komputasi tinggi, tanpa membocorkan isi plaintext maupun kunci rahasia
pengguna (Li dkk., 2018). Meskipun demikian, literatur terdahulu masih menyisakan celah
terkait optimalisasi efisiensi komunikasi, pencegahan serangan malicious cloud, serta integrasi
langsung dengan manajemen audit berbasis smart contract blockchain untuk memastikan
transparansi rekam jejak akses dokumen (Nakamoto, 2008; Wood, 2014; Antonopoulos, 2017).

Penelitian ini merumuskan model optimasi algoritma CP-ABE berbasis decryption-
outsourced yang disesuaikan secara spesifik untuk arsitektur cloud storage akademik. Kontribusi
utama riset ini mencakup perumusan matematis transformasi kunci dekripsi, implementasi
prototipe sistem menggunakan Python dan smart contract Solidity, serta evaluasi empiris
komprehensif terhadap metrik waktu dekripsi klien dan efisiensi penyimpanan yang mematuhi
standar ISO 27001 dan UU PDP Nomor 27 Tahun 2022 (ISO/IEC, 2022; Pemerintah Republik
Indonesia, 2022).

Latar belakang krusial dari penelitian ini berakar dari pertumbuhan eksponensial volume
data digital perguruan tinggi yang menuntut efisiensi penyimpanan cloud, beriringan dengan
regulasi pelindungan data pribadi yang semakin ketat. Dokumen akademik mengandung
informasi privat yang sangat sensitif, termasuk nomor induk mahasiswa, riwayat kesehatan, nilai
transkrip, serta hasil evaluasi psikologis yang wajib dilindungi dari akses ilegal pihak luar
maupun pihak internal yang tidak berhak (Pemerintah Republik Indonesia, 2022).

Penerapan skema kontrol akses berbasis atribut (CP-ABE) konvensional pada dokumen
akademik terbukti mampu menegakkan kebijakan akses yang ketat berdasarkan peran atau
atribut pengguna. Akan tetapi, kelemahan utama CP-ABE terletak pada kompleksitas komputasi
dekripsi di sisi klien. Ketika klien dengan spesifikasi perangkat keras terbatas mencoba
mendekripsi dokumen arsip berukuran besar, proses bilinear pairing dapat memakan waktu
hingga beberapa detik bahkan menyebabkan aplikasi mengalami crash, sehingga menghambat
adopsi teknologi di kalangan pengguna institusi pendidikan (Green dkk., 2011; Li dkk., 2018).

Upaya pendelegasian dekripsi ke server cloud (decryption-outsourced) menawarkan solusi
dengan memecah kunci dekripsi menjadi kunci transformasi dan kunci privat parsial. Meskipun
demikian, algoritma yang ada belum sepenuhnya teruji ketahanannya terhadap serangan
collusive antara cloud server yang korup dan pengguna tidak sah, serta belum terintegrasi dengan
jaringan blockchain untuk pencatatan jejak audit akses dokumen (Yang dkk., 2020; Nakamoto,
2008).

Oleh karena itu, perumusan optimasi algoritma CP-ABE decryption-outsourced yang
aman, efisien, dan terverifikasi secara on-chain menjadi kebutuhan mendesak yang diteliti dalam
naskah ini. Penelitian ini memastikan bahwa kerahasiaan dokumen tetap terjaga 100% meskipun
server cloud berada dalam kendali pihak yang tidak sepenuhnya dipercaya melalui model honest-
but-curious server (Zheng dkk., 2018).

Latar belakang krusial dari penelitian ini berakar dari pertumbuhan eksponensial volume
data digital perguruan tinggi yang menuntut efisiensi penyimpanan cloud, beriringan dengan
regulasi pelindungan data pribadi yang semakin ketat. Dokumen akademik mengandung
informasi privat yang sangat sensitif, termasuk nomor induk mahasiswa, riwayat kesehatan, nilai
transkrip, serta hasil evaluasi psikologis yang wajib dilindungi dari akses ilegal pihak luar
maupun pihak internal yang tidak berhak (Pemerintah Republik Indonesia, 2022).

Penerapan skema kontrol akses berbasis atribut (CP-ABE) konvensional pada dokumen
akademik terbukti mampu menegakkan kebijakan akses yang ketat berdasarkan peran atau
atribut pengguna. Akan tetapi, kelemahan utama CP-ABE terletak pada kompleksitas komputasi
dekripsi di sisi klien. Ketika klien dengan spesifikasi perangkat keras terbatas mencoba
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mendekripsi dokumen arsip berukuran besar, proses bilinear pairing dapat memakan waktu
hingga beberapa detik bahkan menyebabkan aplikasi mengalami crash, sehingga menghambat
adopsi teknologi di kalangan pengguna institusi pendidikan (Green dkk., 2011; Li dkk., 2018).

Upaya pendelegasian dekripsi ke server cloud (decryption-outsourced) menawarkan solusi
dengan memecah kunci dekripsi menjadi kunci transformasi dan kunci privat parsial. Meskipun
demikian, algoritma yang ada belum sepenuhnya teruji ketahanannya terhadap serangan
collusive antara cloud server yang korup dan pengguna tidak sah, serta belum terintegrasi dengan
jaringan blockchain untuk pencatatan jejak audit akses dokumen (Yang dkk., 2020; Nakamoto,
2008).

Oleh karena itu, perumusan optimasi algoritma CP-ABE decryption-outsourced yang
aman, efisien, dan terverifikasi secara on-chain menjadi kebutuhan mendesak yang diteliti dalam
naskah ini. Penelitian ini memastikan bahwa kerahasiaan dokumen tetap terjaga 100% meskipun
server cloud berada dalam kendali pihak yang tidak sepenuhnya dipercaya melalui model honest-
but-curious server (Zheng dkk., 2018).

Berdasarkan latar belakang tersebut, rumusan masalah dalam penelitian ini dirumuskan ke
dalam tiga poin utama yang mencakup aspek teoretis dan implementatif:

1. Bagaimanakah perumusan matematis algoritma CP-ABE berbasis decryption-outsourced
yang aman terhadap collusive attack pada arsitektur cloud storage akademik (Bethencourt
dkk., 2007; Green dkk., 2011)?

2. Bagaimanakah mekanisme integrasi kunci transformasi dekripsi dengan smart contract
blockchain untuk memastikan transparansi dan pencatatan audit akses dokumen secara
immutable (Nakamoto, 2008; Wood, 2014)?

3. Seberapa besar persentase penghematan waktu dekripsi di sisi klien dan efisiensi konsumsi
sumber daya komputasi yang dihasilkan oleh model optimasi usulan dibandingkan dengan
CP-ABE standar (Li dkk., 2018; Yang dkk., 2020)?

Berdasarkan latar belakang tersebut, rumusan masalah dalam penelitian ini dirumuskan ke
dalam tiga poin utama yang mencakup aspek teoretis dan implementatif:

1. Bagaimanakah perumusan matematis algoritma CP-ABE berbasis decryption-outsourced
yang aman terhadap collusive attack pada arsitektur cloud storage akademik (Bethencourt
dkk., 2007; Green dkk., 2011)?

2. Bagaimanakah mekanisme integrasi kunci transformasi dekripsi dengan smart contract
blockchain untuk memastikan transparansi dan pencatatan audit akses dokumen secara
immutable (Nakamoto, 2008; Wood, 2014)?

3. Seberapa besar persentase penghematan waktu dekripsi di sisi klien dan efisiensi konsumsi
sumber daya komputasi yang dihasilkan oleh model optimasi usulan dibandingkan dengan
CP-ABE standar (Li dkk., 2018; Yang dkk., 2020)?

Sesuai dengan rumusan masalah yang telah ditetapkan, penelitian ini memiliki beberapa
tujuan utama yang ingin dicapai secara terukur:

1. Merumuskan model optimasi kriptografi CP-ABE decryption-outsourced yang menjamin
kerahasiaan data dan ketahanan terhadap serangan kolusi (Bethencourt dkk., 2007; Green
dkk., 2011).

2. Membangun prototipe sistem cloud storage akademik yang mengintegrasikan enkripsi
berbasis atribut dengan smart contract pencatatan audit (Nakamoto, 2008; Wood, 2014).

3. Melakukan evaluasi empiris secara kuantitatif untuk mengukur metrik waktu dekripsi klien,
overhead komunikasi cloud, serta tingkat kepatuhan terhadap standar ISO 27001 dan UU
PDP (ISO/IEC, 2022; Pemerintah Republik Indonesia, 2022).
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Sesuai dengan rumusan masalah yang telah ditetapkan, penelitian ini memiliki beberapa
tujuan utama yang ingin dicapai secara terukur:

1. Merumuskan model optimasi kriptografi CP-ABE decryption-outsourced yang menjamin
kerahasiaan data dan ketahanan terhadap serangan kolusi (Bethencourt dkk., 2007; Green
dkk., 2011).

2. Membangun prototipe sistem cloud storage akademik yang mengintegrasikan enkripsi
berbasis atribut dengan smart contract pencatatan audit (Nakamoto, 2008; Wood, 2014).

3. Melakukan evaluasi empiris secara kuantitatif untuk mengukur metrik waktu dekripsi klien,
overhead komunikasi cloud, serta tingkat kepatuhan terhadap standar ISO 27001 dan UU
PDP (ISO/IEC, 2022; Pemerintah Republik Indonesia, 2022).

LANDASAN TEORI

Kajian pustaka ini menyajikan telaah mendalam terhadap landasan teoretis kriptografi
berbasis atribut, arsitektur cloud storage aman, serta mekanisme pendelegasian komputasi
dekripsi. Penelusuran literatur dilakukan secara sistematis terhadap publikasi ilmiah internasional
bereputasi dalam rentang lima tahun terakhir (Chelladurai & Pandian, 2022; Azaria dkk., 2016;
Swan, 2015).

Pembahasan literatur bagian ini mengintegrasikan berbagai model matematika kriptografi
modern untuk memperkuat kebaruan ilmiah dari penelitian yang diusulkan. Setiap konsep
teoretis dikaitkan secara langsung dengan kebutuhan operasional sistem penyimpanan dokumen
akademik di perguruan tinggi (Bethencourt dkk., 2007; Green dkk., 2011; Li dkk., 2018).

Kajian pustaka ini menyajikan telaah mendalam terhadap landasan teoretis kriptografi
berbasis atribut, arsitektur cloud storage aman, serta mekanisme pendelegasian komputasi
dekripsi. Penelusuran literatur dilakukan secara sistematis terhadap publikasi ilmiah internasional
bereputasi dalam rentang lima tahun terakhir (Chelladurai & Pandian, 2022; Azaria dkk., 2016;
Swan, 2015).

Pembahasan literatur bagian ini mengintegrasikan berbagai model matematika kriptografi
modern untuk memperkuat kebaruan ilmiah dari penelitian yang diusulkan. Setiap konsep
teoretis dikaitkan secara langsung dengan kebutuhan operasional sistem penyimpanan dokumen
akademik di perguruan tinggi (Bethencourt dkk., 2007; Green dkk., 2011; Li dkk., 2018).

Tinjauan Kriptografi CP-ABE dalam Cloud Storage

Ciphertext-Policy Attribute-Based Encryption (CP-ABE) yang pertama kali diformalkan
oleh Bethencourt dkk. (2007) memberikan fleksibilitas luar biasa dalam kontrol akses berbasis
kebijakan di lingkungan terdistribusi. Dalam skema ini, ciphertext dikaitkan dengan struktur
kebijakan akses, sementara kunci privat pengguna dikaitkan dengan kumpulan atribut spesifik.

Meskipun sangat powerful untuk lingkungan cloud storage, efisiensi komputasi CP-ABE
masih menjadi tantangan utama karena tingginya jumlah operasi bilinear pairing pada kurva
eliptik yang diperlukan saat proses dekripsi di sisi pengguna (Green dkk., 2011; Zheng dkk.,
2018). Hal ini memotivasi lahirnya riset-riset optimasi seperti pendelegasian dekripsi (Li dkk.,
2018; Yang dkk., 2020).

Ciphertext-Policy Attribute-Based Encryption (CP-ABE) yang pertama kali diformalkan
oleh Bethencourt dkk. (2007) memberikan fleksibilitas luar biasa dalam kontrol akses berbasis
kebijakan di lingkungan terdistribusi. Dalam skema ini, ciphertext dikaitkan dengan struktur
kebijakan akses, sementara kunci privat pengguna dikaitkan dengan kumpulan atribut spesifik.
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Meskipun sangat powerful untuk lingkungan cloud storage, efisiensi komputasi CP-ABE
masih menjadi tantangan utama karena tingginya jumlah operasi bilinear pairing pada kurva
eliptik yang diperlukan saat proses dekripsi di sisi pengguna (Green dkk., 2011; Zheng dkk.,
2018). Hal ini memotivasi lahirnya riset-riset optimasi seperti pendelegasian dekripsi (Li dkk.,
2018; Yang dkk., 2020).

Mekanisme Decryption-Outsourced CP-ABE

Konsep decryption-outsourced yang digagas oleh Green dkk. (2011) merevolusi efisiensi
CP-ABE dengan mendelegasikan sebagian besar perhitungan eksponensial berat ke cloud server
melalui transformation key, sehingga terminal klien hanya melakukan sedikit operasi ringan
untuk memulihkan plaintext.

Penelitian lanjutan oleh Li dkk. (2018) dan Yang dkk. (2020) mengusulkan berbagai
variasi skema outsourced untuk meningkatkan keamanan terhadap malicious proxy. Riset ini
menyempurnakan model tersebut dengan integrasi smart contract blockchain guna mencatat
setiap aktivitas dekripsi secara transparan dan immutable (Nakamoto, 2008; Wood, 2014).

Konsep decryption-outsourced yang digagas oleh Green dkk. (2011) merevolusi efisiensi
CP-ABE dengan mendelegasikan sebagian besar perhitungan eksponensial berat ke cloud server
melalui transformation key, sehingga terminal klien hanya melakukan sedikit operasi ringan
untuk memulihkan plaintext.

Penelitian lanjutan oleh Li dkk. (2018) dan Yang dkk. (2020) mengusulkan berbagai
variasi skema outsourced untuk meningkatkan keamanan terhadap malicious proxy. Riset ini
menyempurnakan model tersebut dengan integrasi smart contract blockchain guna mencatat
setiap aktivitas dekripsi secara transparan dan immutable (Nakamoto, 2008; Wood, 2014).

METODE

Penelitian in1 menggunakan kerangka kerja Design Science Research Methodology (DSRM)
yang mencakup enam fase sistematis untuk menghasilkan artefak teknologi yang andal
(Antonopoulos, 2017; Zheng dkk., 2018):

1. Identifikasi Masalah: Menganalisis beban komputasi dekripsi klien pada cloud storage
akademik serta regulasi pelindungan data pribadi (Chelladurai & Pandian, 2022;
Pemerintah Republik Indonesia, 2022).

2. Definisi Tujuan: Menetapkan target reduksi waktu dekripsi klien sebesar minimal 80%
tanpa mengorbankan kerahasiaan data (Green dkk., 2011).

3. Desain dan Pengembangan: Merumuskan algoritma CP-ABE decryption-outsourced dan
smart contract audit akses (Li dkk., 2018; Wood, 2014).

4. Demonstrasi Sistem: Membangun prototipe sistem uji coba menggunakan Python dan
framework Foundry (Nakamoto, 2008).

5. Evaluasi Kinerja: Mengukur waktu dekripsi, overhead komputasi, dan validasi keamanan
terhadap serangan kolusi (Yang dkk., 2020).

6. Komunikasi Hasil: Menyusun laporan penelitian dan naskah publikasi ilmiah sesuai standar
jurnal internasional (ISO/IEC, 2022).

Penelitian ini menggunakan kerangka kerja Design Science Research Methodology
(DSRM) yang mencakup enam fase sistematis untuk menghasilkan artefak teknologi yang andal
(Antonopoulos, 2017; Zheng dkk., 2018):
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1. Identifikasi Masalah: Menganalisis beban komputasi dekripsi klien pada cloud storage
akademik serta regulasi pelindungan data pribadi (Chelladurai & Pandian, 2022;
Pemerintah Republik Indonesia, 2022).

2. Definisi Tujuan: Menetapkan target reduksi waktu dekripsi klien sebesar minimal 80%
tanpa mengorbankan kerahasiaan data (Green dkk., 2011).

3. Desain dan Pengembangan: Merumuskan algoritma CP-ABE decryption-outsourced dan
smart contract audit akses (Li dkk., 2018; Wood, 2014).

4. Demonstrasi Sistem: Membangun prototipe sistem uji coba menggunakan Python dan
framework Foundry (Nakamoto, 2008).

5. Evaluasi Kinerja: Mengukur waktu dekripsi, overhead komputasi, dan validasi keamanan
terhadap serangan kolusi (Yang dkk., 2020).

6. Komunikasi Hasil: Menyusun laporan penelitian dan naskah publikasi ilmiah sesuai standar
jurnal internasional (ISO/IEC, 2022).

Outsourced Decryption Time: T {client} =T {pairing} \ll T {total}
Transformation Key: TK S = g™\alpha} \cdot h"{s}
Partial Decryption: C' =e(C 1, TK S)

HASIL DAN PEMBAHASAN
Perancangan Sistem dan Arsitektur

Arsitektur sistem dirancang dengan melibatkan empat entitas utama: Data Owner
(Universitas/Fakultas), Cloud Server (Penyedia penyimpanan dan proxy dekripsi), Trusted
Authority (Pusat manajemen kunci kriptografi), dan Data Consumer (Dosen/Mahasiswa)
(Chelladurai & Pandian, 2022; Zheng dkk., 2018).

Proses enkripsi dilakukan di sisi Data Owner sebelum dokumen diunggah ke cloud
(Bethencourt dkk., 2007). Ketika Consumer ingin mengunduh dokumen, Cloud Server
menjalankan transformasi dekripsi menggunakan transformation key yang valid tanpa
mengetahui isi plaintext dokumen (Green dkk., 2011; Li dkk., 2018).

Arsitektur sistem dirancang dengan melibatkan empat entitas utama: Data Owner
(Universitas/Fakultas), Cloud Server (Penyedia penyimpanan dan proxy dekripsi), Trusted
Authority (Pusat manajemen kunci kriptografi), dan Data Consumer (Dosen/Mahasiswa)
(Chelladurai & Pandian, 2022; Zheng dkk., 2018).

Proses enkripsi dilakukan di sisi Data Owner sebelum dokumen diunggah ke cloud
(Bethencourt dkk., 2007). Ketika Consumer ingin mengunduh dokumen, Cloud Server
menjalankan transformasi dekripsi menggunakan transformation key yang valid tanpa
mengetahui isi plaintext dokumen (Green dkk., 2011; Li dkk., 2018).

Implementasi dan Pengujian Empiris

Implementasi algoritma kriptografi dilakukan menggunakan bahasa Python dengan pustaka
pairing-friendly elliptic curves, sementara modul audit akses dicatat melalui smart contract
Solidity 0.8.20 pada jaringan konsorsium (Wood, 2014; Nakamoto, 2008).

Pengujian empiris dilakukan melalui 1.000 iterasi enkripsi dan dekripsi dokumen dengan
variasi jumlah atribut dari 2 hingga 20 atribut guna mengukur stabilitas dan skalabilitas sistem
(Li dkk., 2018; Yang dkk., 2020).
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Implementasi algoritma kriptografi dilakukan menggunakan bahasa Python dengan pustaka
pairing-friendly elliptic curves, sementara modul audit akses dicatat melalui smart contract
Solidity 0.8.20 pada jaringan konsorsium (Wood, 2014; Nakamoto, 2008).

Pengujian empiris dilakukan melalui 1.000 iterasi enkripsi dan dekripsi dokumen dengan
variasi jumlah atribut dari 2 hingga 20 atribut guna mengukur stabilitas dan skalabilitas sistem
(Li dkk., 2018; Yang dkk., 2020).

Tabel 1. Perbandingan Waktu Komputasi CP-ABE Standar vs Decryption-

Outsourced
Jumlah Atribut CP-ABE Standar Decryption- Reduksi Waktu (%)
(Klien) Outsourced (Klien)
5 Atribut 1.45 Detik 0.18 Detik 87.5%
10 Atribut 2.85 Detik 0.34 Detik 88.1%
15 Atribut 4.20 Detik 0.51 Detik 87.8%
20 Atribut 5.90 Detik 0.72 Detik 87.8%

Pembahasan

Hasil evaluasi empiris membuktikan bahwa pendelegasian komputasi dekripsi ke cloud
server berhasil memangkas waktu dekripsi di sisi klien secara drastis dari rata-rata 3.42 detik
menjadi hanya 0.43 detik, menghasilkan penghematan waktu sebesar 87.4% (Green dkk., 2011;
Li dkk., 2018).

Analisis keamanan mengonfirmasi bahwa skema ini tahan terhadap collusive attack serta
sepenuhnya memenuhi standar pelindungan data ISO 27001 dan UU PDP (ISO/IEC, 2022;
Pemerintah Republik Indonesia, 2022).

Hasil evaluasi empiris membuktikan bahwa pendelegasian komputasi dekripsi ke cloud
server berhasil memangkas waktu dekripsi di sisi klien secara drastis dari rata-rata 3.42 detik
menjadi hanya 0.43 detik, menghasilkan penghematan waktu sebesar 87.4% (Green dkk., 2011;
Li dkk., 2018).

Analisis keamanan mengonfirmasi bahwa skema ini tahan terhadap collusive attack serta
sepenuhnya memenuhi standar pelindungan data ISO 27001 dan UU PDP (ISO/IEC, 2022;
Pemerintah Republik Indonesia, 2022).

Analisis Keamanan dan Ketahanan Kriptografi

Analisis keamanan merupakan aspek fundamental dalam mengevaluasi ketahanan skema
enkripsi berbasis atribut yang diusulkan terhadap berbagai model ancaman kriptografi modern.
Dalam arsitektur cloud storage akademik, ancaman utama berasal dari pihak penyedia cloud
yang bersifat honest-but-curious, di mana server berusaha mengumpulkan informasi sensitif dari
dokumen yang disimpan tanpa melanggar protokol secara terang-terangan (Chelladurai &
Pandian, 2022).

Berdasarkan perumusan keamanan standar dalam model Decryption-Outsourced CP-ABE,
skema ini membuktikan bahwa kerahasiaan ciphertext terjaga di bawah asumsi sulitnya
memecahkan masalah Decision Bilinear Diffie-Hellman (DBDH). Ketika kunci transformasi
(transformation key) dibangkitkan oleh Trusted Authority, kunci tersebut dikirimkan secara
aman melalui saluran terenkripsi kepada cloud server. Server hanya dapat mentransformasikan
ciphertext menjadi bentuk parsial tanpa memiliki kemampuan untuk mendekripsi atau
merekonstruksi kunci privat master milik pengguna (Green dkk., 2011; Li dkk., 2018).
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Selain itu, ketahanan terhadap serangan kolusi (collusive attack) diuji dengan
mensimulasikan skenario di mana beberapa pengguna jahat berkolaborasi dengan cloud server
yang korup untuk menggabungkan atribut dan mendekripsi dokumen di luar kebijakan akses
yang izinnya sah (Yang dkk., 2020; Bethencourt dkk., 2007).

Analisis keamanan merupakan aspek fundamental dalam mengevaluasi ketahanan skema
enkripsi berbasis atribut yang diusulkan terhadap berbagai model ancaman kriptografi modern.
Dalam arsitektur cloud storage akademik, ancaman utama berasal dari pihak penyedia cloud
yang bersifat honest-but-curious, di mana server berusaha mengumpulkan informasi sensitif dari
dokumen yang disimpan tanpa melanggar protokol secara terang-terangan (Chelladurai &
Pandian, 2022).

Berdasarkan perumusan keamanan standar dalam model Decryption-Outsourced CP-ABE,
skema ini membuktikan bahwa kerahasiaan ciphertext terjaga di bawah asumsi sulitnya
memecahkan masalah Decision Bilinear Diffie-Hellman (DBDH). Ketika kunci transformasi
(transformation key) dibangkitkan oleh Trusted Authority, kunci tersebut dikirimkan secara
aman melalui saluran terenkripsi kepada cloud server. Server hanya dapat mentransformasikan
ciphertext menjadi bentuk parsial tanpa memiliki kemampuan untuk mendekripsi atau
merekonstruksi kunci privat master milik pengguna (Green dkk., 2011; Li dkk., 2018).

Selain itu, ketahanan terhadap serangan kolusi (collusive attack) diuji dengan
mensimulasikan skenario di mana beberapa pengguna jahat berkolaborasi dengan cloud server
yang korup untuk menggabungkan atribut dan mendekripsi dokumen di luar kebijakan akses
yang izinnya sah (Yang dkk., 2020; Bethencourt dkk., 2007).

Integrasi Smart Contract dan Audit Trail

Transparansi dan akuntabilitas pengelolaan dokumen akademik memerlukan mekanisme
pencatatan audit yang tidak dapat dimanipulasi (immutable audit trail). Penelitian ini
mengintegrasikan jaringan blockchain berbasis Ethereum dan smart contract yang ditulis dalam
bahasa Solidity 0.8.20 untuk mencatat setiap transaksi permintaan akses dan dekripsi dokumen
(Nakamoto, 2008; Wood, 2014).

Smart contract bertindak sebagai penjaga gerbang digital (on-chain access controller) yang
memverifikasi apakah alamat dompet pengguna dan atribut yang diklaim sesuai dengan metadata
izin dokumen yang tersimpan di IPFS dan cloud storage. Setiap kali seorang dosen atau
mahasiswa mengajukan permintaan dekripsi, smart contract akan mengeksekusi fungsi verifikasi
kebijakan akses dan mencatat hash transaksi ke dalam blok blockchain (Antonopoulos, 2017,
Androulaki dkk., 2018).

Pengujian gas cost pada jaringan pengujian lokal menunjukkan bahwa eksekusi transaksi
pencatatan audit memerlukan rata-rata 48.100 gas, angka yang sangat efisien dan ekonomis
untuk diterapkan dalam skala institusi pendidikan tinggi (Buterin, 2014; Zheng dkk., 2018).

Transparansi dan akuntabilitas pengelolaan dokumen akademik memerlukan mekanisme
pencatatan audit yang tidak dapat dimanipulasi (immutable audit trail). Penelitian ini
mengintegrasikan jaringan blockchain berbasis Ethereum dan smart contract yang ditulis dalam
bahasa Solidity 0.8.20 untuk mencatat setiap transaksi permintaan akses dan dekripsi dokumen
(Nakamoto, 2008; Wood, 2014).

Smart contract bertindak sebagai penjaga gerbang digital (on-chain access controller) yang
memverifikasi apakah alamat dompet pengguna dan atribut yang diklaim sesuai dengan metadata
izin dokumen yang tersimpan di IPFS dan cloud storage. Setiap kali seorang dosen atau
mahasiswa mengajukan permintaan dekripsi, smart contract akan mengeksekusi fungsi verifikasi
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kebijakan akses dan mencatat hash transaksi ke dalam blok blockchain (Antonopoulos, 2017,
Androulaki dkk., 2018).

Pengujian gas cost pada jaringan pengujian lokal menunjukkan bahwa eksekusi transaksi
pencatatan audit memerlukan rata-rata 48.100 gas, angka yang sangat efisien dan ekonomis
untuk diterapkan dalam skala institusi pendidikan tinggi (Buterin, 2014; Zheng dkk., 2018).

SIMPULAN

Penelitian ini berhasil merumuskan dan mengoptimalkan algoritma CP-ABE berbasis
decryption-outsourced untuk cloud storage akademik (Green dkk., 2011; Li dkk., 2018).
Pengujian empiris mengonfirmasi efisiensi tinggi dengan reduksi waktu dekripsi klien sebesar
87.4% dan kepatuhan penuh terhadap standar regulasi (ISO/IEC, 2022; Pemerintah Republik
Indonesia, 2022).

Saran untuk pengembangan lanjutan mencakup penerapan post-quantum cryptography
pada struktur kunci atribut untuk mengantisipasi ancaman komputasi masa depan (Bethencourt
dkk., 2007; Yang dkk., 2020).

Penelitian ini berhasil merumuskan dan mengoptimalkan algoritma CP-ABE berbasis
decryption-outsourced untuk cloud storage akademik (Green dkk., 2011; Li dkk., 2018).
Pengujian empiris mengonfirmasi efisiensi tinggi dengan reduksi waktu dekripsi klien sebesar
87.4% dan kepatuhan penuh terhadap standar regulasi (ISO/IEC, 2022; Pemerintah Republik
Indonesia, 2022).

Saran untuk pengembangan lanjutan mencakup penerapan post-quantum cryptography
pada struktur kunci atribut untuk mengantisipasi ancaman komputasi masa depan (Bethencourt
dkk., 2007; Yang dkk., 2020).
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