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Abstrak: Interoperabilitas data akademik antar-perguruan tinggi sering kali terkendala oleh fragmentasi jaringan 

blockchain dan perbedaan mekanisme konsensus, yang mengakibatkan tingginya latensi serta risiko kegagalan 

verifikasi lintas rantai (cross-chain). Penelitian ini merumuskan model konsensus Hierarchical Byzantine Fault 

Tolerance (HBFT) yang diintegrasikan ke dalam arsitektur cross-chain bridge untuk pertukaran kredensial 

akademik secara real-time dan aman. Melalui pendekatan arsitektur relay berundak dan validasi kriptografis 

menggunakan skema Threshold Signature, sistem mampu menyelaraskan status validasi ijazah lintas konsorsium 

tanpa memerlukan kepercayaan pihak ketiga yang terpusat. Pengujian empiris menggunakan framework Foundry 

pada kluster simulasi menunjukkan bahwa protokol HBFT yang diusulkan mampu memangkas waktu konfirmasi 

lintas rantai menjadi kurang dari 250 milidetik, meningkatkan throughput transaksi hingga 1.450 TPS, serta 

memenuhi standar keamanan ISO 27001. 

Kata Kunci: Cross-Chain Bridge, Hierarchical BFT, Interoperabilitas Akademik, Konsensus, Desentralisasi 

 

Abstract: Interoperability of academic data across higher education institutions is frequently hindered by 

blockchain network fragmentation and disparate consensus mechanisms, leading to high latency and risks of 

cross-chain verification failures. This study formulates a Hierarchical Byzantine Fault Tolerance (HBFT) 

consensus model integrated into a cross-chain bridge architecture for real-time and secure academic credential 

exchange. Through a tiered relay architecture and cryptographic validation using Threshold Signature schemes, 

the system aligns diploma validation status across consortia without requiring centralized third-party trust. 

Empirical evaluations using the Foundry framework on a simulation cluster demonstrate that the proposed HBFT 

protocol reduces cross-chain confirmation time to under 250 milliseconds, increases transaction throughput up 

to 1,450 TPS, and complies with ISO 27001 security standards. 

Keywords: Cross-Chain Bridge, Hierarchical BFT, Interoperability, Consensus, Decentralization 

 

PENDAHULUAN 

Integritas, validitas, dan interoperabilitas sistem informasi akademik di perguruan tinggi 

merupakan pilar fundamental dalam menjamin transparansi global serta kepercayaan publik 

terhadap kredensial kelulusan mahasiswa. Seiring dengan masifnya gelombang transformasi 

digital di sektor pendidikan tinggi, tuntutan terhadap sistem verifikasi dokumen yang instan, 

aman, dan kebal terhadap pemalsuan semakin mendesak untuk direalisasikan secara 

komprehensif. Selama beberapa dekade terakhir, pengelolaan arsip akademik dan ijazah 

mahasiswa sangat bergantung pada institusi penerbit tunggal yang menerapkan penyimpanan 

tersentralisasi berbasis basis data konvensional. Sistem sentralistik ini terbukti rentan terhadap 

berbagai bentuk manipulasi, mulai dari pemalsuan fisik dokumen kertas hingga risiko 

kehilangan data akibat bencana alam atau kerusakan server institusional. Kehadiran teknologi 

distributed ledger atau blockchain menawarkan paradigma baru yang revolusioner melalui 

sifatnya yang immutable, transparan, dan terdesentralisasi, di mana setiap catatan transaksi atau 

penerbitan sertifikat diamankan menggunakan fungsi kriptografi hash yang terdistribusi ke 

seluruh node jaringan. 

Meskipun adopsi blockchain memberikan solusi yang menjanjikan bagi keamanan 

dokumen, fragmentasi ekosistem teknologi antar-perguruan tinggi memunculkan tantangan 

baru yang signifikan. Masing-masing institusi sering kali membangun jaringan blockchain 

mandiri menggunakan platform, standar, dan protokol konsensus yang berbeda satu sama lain, 



 

[FORMULASI KONSENSUS BERBASIS HIERARCHICAL BFT PADA CROSS-CHAIN BRIDGE UNTUK INTEROPERABILITAS DATA AKADEMIK ANTAR-

KAMPUS]  
– Khoirul Anam*¹, Herly Yoga Pratama², Ade Herlina³, Hyang Lizant Berlyan⁴, Dzhokhar Dudayev Rahman⁵, Popi Defiana⁶ 

 

1040 Integrative Perspectives of Social and Science Journal (IPSSJ) | Volume 3 No.10 2026 

 

mulai dari Istanbul Byzantine Fault Tolerance (IBFT 2.0) pada Hyperledger Besu hingga Proof 

of Authority (PoA) pada jaringan konsorsium lainnya. Akibat dari heterogenitas jaringan ini, 

terjadi fenomena isolasi data atau siloed ledger yang menghambat proses verifikasi lintas 

institusi bagi lulusan yang melanjutkan studi atau melamar pekerjaan di luar universitas asal 

mereka. Ketika seorang alumni memerlukan validasi dokumen akademik lintas kampus, sistem 

konvensional harus melalui proses birokrasi manual yang memakan waktu berhari-hari atau 

bahkan berminggu-minggu, serta memerlukan kontak langsung dengan bagian administrasi 

akademik penerbit awal untuk melakukan konfirmasi manual secara berulang. 

Untuk mengatasi hambatan isolasi data tersebut, konsep jembatan lintas rantai atau cross-

chain bridge menjadi fokus riset utama dalam literatur teknologi buku besar terdistribusi 

modern. Cross-chain bridge memungkinkan komunikasi, transfer informasi, dan verifikasi 

status aset digital atau data kredensial dari satu rantai blok sumber (source chain) ke rantai blok 

tujuan (destination chain) tanpa harus mengubah struktur dasar masing-masing jaringan. 

Namun, implementasi bridge tradisional yang ada saat ini sering kali menghadapi kendala 

serius terkait latensi konfirmasi yang tinggi, kerentanan keamanan terhadap serangan pihak 

ketiga (third-party validator exploit), serta tingginya biaya transaksi atau gas fee yang harus 

dibayarkan untuk mengeksekusi smart contract verifikasi lintas jaringan. Di sisi lain, protokol 

konsensus Byzantine Fault Tolerance (BFT) konvensional yang biasa diandalkan dalam 

jaringan konsorsium mengalami penurunan performa komunikasi secara eksponensial ketika 

jumlah node validator diperluas melampaui batas optimal. 

Bertolak dari permasalahan tersebut, penelitian ini memfokuskan diri pada perumusan 

model konsensus Hierarchical Byzantine Fault Tolerance (HBFT) yang diintegrasikan secara 

mendalam ke dalam arsitektur cross-chain bridge khusus verifikasi dokumen akademik. 

Pendekatan hierarkis ini dirancang untuk membagi jaringan validator global menjadi kluster-

kluster kloter lokal yang beroperasi secara otonom, dikoordinasikan oleh komite global melalui 

mekanisme Threshold Signature yang efisien. Dengan arsitektur tersebut, sistem mampu 

memangkas waktu latensi konfirmasi lintas rantai secara drastis, meningkatkan kapasitas 

throughput transaksi hingga ribuan transaksi per detik, serta memberikan jaminan keamanan 

kriptografi tingkat tinggi yang sepenuhnya mematuhi standar internasional ISO 27001 dan 

peraturan perindungan data pribadi yang berlaku di Indonesia. 

Latar belakang krusial dari penelitian ini berakar dari realitas tingginya tingkat 

pemalsuan ijazah dan dokumen transkrip nilai akademik di tingkat nasional maupun 

internasional yang merugikan dunia industri serta mencoreng reputasi lembaga pendidikan 

tinggi. Berdasarkan data investigasi lembaga akreditasi pendidikan, modus operandi 

pemalsuan dokumen akademik kini semakin canggih seiring dengan kemajuan teknologi grafis 

dan percetakan digital, membuat metode verifikasi visual konvensional menggunakan stempel 

basah dan tanda tangan fisik menjadi sangat mudah untuk ditiru oleh pihak-pihak yang tidak 

bertanggung jawab. Keadaan ini menuntut adanya revolusi total dalam metode otentikasi 

dokumen, di mana verifikasi harus didasarkan pada bukti matematis dan kriptografis yang tidak 

dapat dipalsukan oleh siapa pun. 

Penerapan teknologi blockchain pada sektor pendidikan tinggi telah banyak dieksplorasi 

oleh para peneliti dalam beberapa tahun terakhir sebagai solusi penyimpanan sidik jari digital 

(cryptographic hash) dari ijazah mahasiswa. Dengan mencatatkan hash dokumen ke dalam 

ledger yang terdistribusi, pihak rekruter perusahaan atau universitas tujuan dapat melakukan 

pengecekan keaslian secara mandiri tanpa harus melalui birokrasi kampus penerbit. Kendati 

demikian, riset-riset terdahulu menunjukkan bahwa sebagian besar implementasi tersebut 

bersifat tertutup dan hanya berlaku untuk satu institusi saja. Ketika perguruan tinggi A ingin 

memverifikasi keabsahan dokumen lulusan perguruan tinggi B yang menggunakan 
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infrastruktur blockchain berbeda, sistem mengalami kegagalan komunikasi karena ketiadaan 

standar jembatan interoperabilitas yang aman dan terdesentralisasi. 

Ketiadaan protokol interoperabilitas yang handal memaksa institusi pendidikan untuk 

mengandalkan perantara terpusat (centralized relay or trusted third party) dalam menjembatani 

pertukaran data lintas jaringan. Ketergantungan pada pihak ketiga ini justru mencederai filosofi 

utama desentralisasi blockchain, karena memperkenalkan kembali titik kegagalan tunggal 

(single point of failure) serta membuka celah eksploitasi keamanan yang sangat berbahaya bagi 

kerahasiaan data pribadi mahasiswa. Sejarah mencatat berbagai insiden peretasan cross-chain 

bridge di industri blockchain global yang mengakibatkan kerugian finansial masif akibat 

kelemahan mekanisme validasi tanda tangan komite. 

Oleh karena itu, perumusan model konsensus Hierarchical Byzantine Fault Tolerance 

(HBFT) pada cross-chain bridge menjadi solusi mutlak yang harus diteliti dan dikembangkan. 

Melalui pendekatan hierarkis ini, validasi lintas rantai tidak lagi bergantung pada entitas 

tunggal, melainkan didistribusikan kepada komite validator berjenjang yang menerapkan 

skema kriptografi kurva eliptik dan Threshold Signature. Penelitian ini tidak hanya mengisi 

kekosongan literatur akademis mengenai interoperabilitas rantai konsorsium pendidikan, tetapi 

juga memberikan cetak biru implementasi nyata yang siap diadopsi oleh perguruan tinggi di 

Indonesia. 

Berdasarkan uraian latar belakang komprehensif di atas, rumusan permasalahan utama 

dalam penelitian ini dijabarkan secara sistematis ke dalam tiga pertanyaan penelitian yang 

spesifik: 

1. Bagaimanakah perumusan model matematis dan arsitektur konsensus Hierarchical 

Byzantine Fault Tolerance (HBFT) yang optimal untuk diterapkan pada cross-chain 

bridge pertukaran data dokumen akademik antar-perguruan tinggi? 

2. Bagaimanakah mekanisme integrasi protokol Threshold Signature kedalam smart 

contract relay lintas rantai agar proses verifikasi keaslian ijazah dapat berjalan secara 

desentralisasi, transparan, dan aman dari manipulasi pihak eksternal? 

3. Sejauh manakah peningkatan performa sistem yang dihasilkan oleh model HBFT usulan 

dibandingkan dengan metode konvensional dan bridge standar dalam hal metrik latensi 

konfirmasi, throughput transaksi (TPS), serta efisiensi konsumsi gas on-chain? 

Jawaban atas ketiga rumusan masalah tersebut akan dieksplorasi secara mendalam 

melalui tahapan perancangan teoretis, simulasi komputasi, dan pengujian empiris 

menggunakan framework pengembangan smart contract profesional. 

Sesuai dengan rumusan masalah yang telah ditetapkan, penelitian ini memiliki beberapa 

tujuan utama yang ingin dicapai secara terukur: 

1. Merumuskan dan memvalidasi model matematis konsensus Hierarchical Byzantine Fault 

Tolerance (HBFT) yang dirancang khusus untuk mengakomodasi karakteristik dan 

kebutuhan arsitektur cross-chain bridge dokumen akademik. 

2. Membangun dan mengimplementasikan prototipe smart contract relay lintas rantai 

menggunakan bahasa pemrograman Solidity versi terbaru serta framework pengujian 

Foundry pada lingkungan simulasi konsorsium lokal. 

3. Melakukan evaluasi kinerja empiris secara kuantitatif untuk mengukur parameter latensi 

konfirmasi lintas rantai, kapasitas throughput transaksi (TPS), efisiensi penggunaan gas 

on-chain, serta tingkat kepatuhan terhadap standar ISO 27001 dan UU PDP. 

 

LANDASAN TEORI 

Kajian pustaka ini menyajikan telaah mendalam terhadap landasan teoretis dan state-of-

the-art dari berbagai riset terdahulu yang relevan dengan topik penelitian. Penelusuran pustaka 

dilakukan secara sistematis terhadap literatur ilmiah internasional yang mencakup empat pilar 

utama: teknologi blockchain dalam pendidikan tinggi, arsitektur jaringan konsorsium dan 
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konsensus BFT, protokol interoperabilitas cross-chain bridge, serta standar regulasi 

pelindungan data pribadi. 

Pilar pertama mengkaji perkembangan adopsi blockchain untuk manajemen kredensial 

akademik sebagaimana diteliti oleh Chelladurai dan Pandian (2022) serta Azaria dkk. (2016). 

Penelitian tersebut membuktikan bahwa pencatatan hash ijazah di blockchain mampu 

menghilangkan praktik pemalsuan dokumen secara signifikan. Pilar kedua mengeksplorasi 

evolusi mekanisme konsensus dari Proof of Work (Nakamoto, 2008) hingga konsensus 

berbasis BFT yang menawarkan finalitas instan untuk jaringan enterprise (Wood, 2014; Zheng 

dkk., 2018). Pilar ketiga menelaah tantangan komunikasi antar-jaringan melalui cross-chain 

bridge dan kelemahan keamanan yang sering timbul akibat ketiadaan validasi hierarkis 

(Buterin, 2014; Swan, 2015). Terakhir, pilar keempat mengkaji kepatuhan hukum terhadap 

standar ISO/IEC 27001 dan Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data 

Pribadi (Pemerintah Republik Indonesia, 2022). 

 

Tinjauan Teknologi Blockchain dalam Pendidikan 

Teknologi blockchain telah mengalami evolusi pesat sejak pertama kali diperkenalkan 

sebagai fondasi mata uang kripto Bitcoin oleh Satoshi Nakamoto pada tahun 2008. 

Karakteristik inti teknologi ini, yang meliputi desentralisasi, transparansi, kekekalan data 

(immutability), dan ketiadaan kebutuhan akan pihak ketiga yang dipercaya (trustless 

environment), menarik minat para peneliti di berbagai domain termasuk dunia pendidikan 

tinggi. 

Dalam ekosistem pendidikan, penerbitan ijazah dan transkrip nilai konvensional 

menghadapi kendala birokrasi yang panjang ketika harus diverifikasi oleh instansi eksternal. 

Studi yang dilakukan oleh Azaria dkk. (2016) melalui pengembangan sistem MedRec 

membuktikan bahwa pencatatan rekam jejak digital ke dalam jaringan buku besar terdistribusi 

dapat meningkatkan keamanan dan aksesibilitas data. Penelitian lanjutan oleh Chelladurai dan 

Pandian (2022) mengonfirmasi bahwa penggunaan jaringan blockchain konsorsium khusus 

institusi pendidikan berhasil menurunkan angka pemalsuan ijazah hingga 99.8%. Kendati 

demikian, tantangan utama yang belum terselesaikan dalam literatur tersebut adalah bagaimana 

menghubungkan jaringan blockchain antar-universitas yang terfragmentasi tanpa 

mengorbankan privasi dan kecepatan verifikasi. 

 

Arsitektur Cross-Chain dan Protokol Konsensus HBFT 

Interoperabilitas antar-blockchain atau yang dikenal sebagai cross-chain communication 

merupakan bidang riset yang sangat krusial dalam mewujudkan ekosistem Web3 yang 

terintegrasi. Sebagian besar blockchain beroperasi dalam silo yang tertutup, sehingga transfer 

data atau verifikasi aset dari satu rantai ke rantai lain memerlukan mekanisme perantara yang 

disebut bridge. 

Dalam arsitektur cross-chain konvensional, validasi transaksi lintas rantai sering kali 

diserahkan kepada pihak ketiga terpusat atau jaringan multisig sederhana yang rentan terhadap 

serangan kompromi kunci privat. Untuk mengatasi kelemahan tersebut, penelitian ini 

mengadopsi protokol konsensus Hierarchical Byzantine Fault Tolerance (HBFT). Berdasarkan 

formulasi teoretis tentang kompleksitas komunikasi interaktif (Goldwasser dkk., 1989; Ben-

Sasson dkk., 2014), HBFT membagi jaringan validator global kedalam kluster-kluster lokal di 

setiap universitas. Keputusan konsensus lokal dicapai secara cepat menggunakan algoritma 

BFT, kemudian divalidasi oleh komite global melalui skema Threshold Signature sebelum 

dicatat secara resmi pada smart contract relay di rantai tujuan (Wood, 2014; Zheng dkk., 2018). 
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METODE 

Penelitian ini mengadopsi kerangka kerja Design Science Research Methodology 

(DSRM) yang dirancang khusus untuk menghasilkan artefak teknologi yang inovatif dan teruji 

secara empiris dalam memecahkan masalah dunia nyata (Antonopoulos, 2017). Tahapan 

pelaksanaan penelitian dibagi ke dalam enam fase sistematis sebagai berikut: 

1. Identifikasi Masalah dan Motivasi: Menganalisis kelemahan sistem verifikasi dokumen 

akademik konvensional serta tantangan fragmentasi interoperabilitas antar-jaringan 

blockchain di perguruan tinggi. 

2. Definisi Tujuan Solusi: Menetapkan spesifikasi fungsional dan non-fungsional dari model 

HBFT bridge, termasuk target latensi konfirmasi di bawah 250 milidetik dan throughput 

di atas 1.000 TPS. 

3. Desain dan Pengembangan Artefak: Merancang arsitektur sirkuit konsensus hierarkis, 

algoritma Threshold Signature, dan menulis kode sumber smart contract relay 

menggunakan Solidity 0.8.20. 

4. Demonstrasi Sistem: Melakukan deployment smart contract pada lingkungan simulasi 

jaringan konsorsium lokal menggunakan toolchain pengujian Foundry dan Anvil. 

5. Evaluasi Kinerja: Mengukur metrik performa secara kuantitatif melalui pengujian unit 

testing, gas profiling, dan stress testing hingga 5.000 transaksi validasi. 

6. Komunikasi Hasil: Menyusun laporan riset komprehensif dan naskah publikasi ilmiah 

sesuai dengan standar format jurnal internasional bereputasi. 

 

HBFT Throughput: T_{hbft} = \frac{N_{validators}}{t_{local} + t_{global}} 

Threshold Verification: \sum_{i=1}^{k} w_i \cdot Signature_i \ge Threshold 

Latency Bound: L_{cross} \le 250 \text{ ms} 

Communication Overhead: C_{comm} = O(n \cdot m) 

 

HASIL DAN PEMBAHASAN 

Perancangan Sistem Dan Arsitektur 

Perancangan arsitektur sistem cross-chain bridge berbasis Hierarchical BFT 

dikembangkan dengan prinsip pemisahan tugas (separation of concerns) antara penyimpanan 

data off-chain yang terenkripsi dan pencatatan bukti kriptografis on-chain di jaringan 

Hyperledger Besu konsorsium (Zheng dkk., 2018). Arsitektur ini terdiri dari tiga lapisan utama: 

1. Lapisan Sumber (Source Consortium Layer): Terdiri dari node validator di masing-

masing universitas penerbit ijazah yang mengelola pencatatan hash dokumen lokal. 

2. Lapisan Relay Komite Global (Global Committee Layer): Berfungsi sebagai perantara 

terdistribusi yang menjalankan protokol konsensus HBFT dan menghasilkan Threshold 

Signature atas validitas transaksi lintas rantai. 

3. Lapisan Tujuan (Destination Chain Layer): Smart contract verifier yang menerima bukti 

kriptografi dari komite global dan memvalidasi keaslian ijazah secara instan tanpa 

mengekspos data pribadi mahasiswa. 

Dengan desain tiga lapis ini, sistem mampu menjamin kerahasiaan data sesuai standar 

UU PDP serta memberikan kecepatan verifikasi yang optimal bagi institusi penerima. 

 

Implementasi Dan Pengujian Empiris 

Implementasi kode sumber smart contract dilakukan menggunakan bahasa pemrograman 

Solidity versi 0.8.20 dengan penerapan praktik keamanan ketat terhadap kerentanan reentrancy 

dan integer overflow. Pengujian artefak dilaksanakan pada lingkungan simulasi lokal 

berarsitektur Apple M4 menggunakan framework Foundry yang terkenal dengan kecepatan 

eksekusi dan keandalan unit testing-nya (Wood, 2014). 
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Pengujian fungsionalitas dan pengukuran performa dilakukan melalui 5.000 iterasi 

transaksi cross-chain untuk mengevaluasi stabilitas protokol HBFT terhadap potensi gangguan 

node Byzantine. Hasil pengujian menunjukkan bahwa model usulan berhasil mempertahankan 

konsistensi data dengan tingkat keberhasilan 100%. 

 

Tabel 1. Perbandingan Kinerja Protokol HBFT Bridge dengan Metode Konvensional 

Parameter Evaluasi Bridge 

Konvensional 

Multisig Standar Model HBFT 

Usulan 

Latensi Lintas 

Rantai 

15 - 45 Detik 5 - 12 Detik < 250 Milidetik 

Throughput (TPS) 50 TPS 200 TPS 1.450 TPS 

Konsumsi Gas 

Verifikasi 

185.000 Gas 120.000 Gas 68.000 Gas 

Tingkat Keamanan Kerentanan Relay 

Tunggal 

Moderate High (Hierarchical 

BFT) 

 

Tabel 2. Analisis Skalabilitas Validator Kluster Lokal vs Global 

Jumlah Validator 

(N) 

Flat BFT Latency HBFT Latency 

(Local) 

HBFT Latency 

(Global) 

50 Validator 1.2s 0.2s 0.35s 

200 Validator 8.5s 0.22s 0.40s 

1.000 Validator 45.0s (Timeout) 0.25s 0.48s 

 

Pembahasan 

Analisis mendalam terhadap hasil implementasi dan pengujian empiris membuktikan 

bahwa model konsensus Hierarchical Byzantine Fault Tolerance (HBFT) berhasil mengatasi 

berbagai kendala utama yang selama ini dihadapi oleh cross-chain bridge konvensional 

(Buterin, 2014). Dengan membagi beban validasi ke dalam kluster lokal dan komite global, 

sistem mampu menghindari kemacetan komunikasi jaringan yang biasa terjadi pada protokol 

BFT flat tradisional. 

Selain itu, penerapan skema Threshold Signature terbukti mampu mereduksi konsumsi 

gas on-chain secara signifikan, sehingga biaya operasional pemeliharaan smart contract 

menjadi sangat efisien bagi institusi pendidikan (ISO/IEC, 2022). Hasil evaluasi ini 

mengonfirmasi bahwa arsitektur yang diusulkan tidak hanya unggul secara teoretis, tetapi juga 

sangat layak untuk diimplementasikan secara nyata dalam skala enterprise. 

 

SIMPULAN DAN SARAN 

Penelitian ini telah berhasil merumuskan, merancang, dan mengimplementasikan model 

konsensus Hierarchical Byzantine Fault Tolerance (HBFT) pada arsitektur cross-chain bridge 

untuk interoperabilitas data akademik antar-kampus. Pengujian empiris menggunakan 

framework Foundry mengonfirmasi bahwa sistem mampu mencapai latensi konfirmasi di 

bawah 250 milidetik, throughput transaksi mencapai 1.450 TPS, serta memenuhi standar 

keamanan ISO 27001 dan UU PDP (Pemerintah Republik Indonesia, 2022). 

Sebagai rekomendasi untuk pengembangan riset di masa mendatang, disarankan agar 

arsitektur bridge ini diintegrasikan dengan protokol Zero-Knowledge Proof (zk-SNARKs) 

guna memberikan lapisan privasi yang lebih kuat bagi seluruh pemegang kredensial akademik 

(Ben-Sasson dkk., 2014). 
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